Achats récents dans les SERP :
une nouvelle fonctionnalité de Google
a I'épreuve de la vie privée

( Domaine : Recherche Référencement
=”g Par Alexandre Diehl Niveau : Pour tous

Google a mis en place derniérement un test visant a afficher dans ses résultats de
recherche des indications sur les derniers achats effectués par I'internaute utilisant
son moteur. Des informations venant de sites n'ayant a priori aucune connexion ni
accord avec Google. Ces indications visant clairement la vie privée des internautes
sont-elles légales, aux Etats-Unis et en France ? Réponse.

Le site Abondance a pu alerter la communauté d'un test aux Etats-Unis d'une nouvelle
fonctionnalité de Google Search consistant en un affichage des récents achats
(http://www.abondance.com/actualites/20160125-16065-test-google-affichage-de-vos-
achats-recents-dans-les-resultats-de-recherche.html). Ce test semble avoir heurté
plusieurs membres éminents de la communauté a tel point que plusieurs chroniqueurs
s'interrogent sur la légalité de cette fonctionnalité. Eclairage européen sur la question.

Le test en cours

En I'état de notre connaissance, le test repose sur l'affichage, au sein des résultats
naturels, d’un « rappel » de récents achats effectués. Par exemple, une personne qui a
acheté récemment des capsules se voit rappeler son achat alors qu'il tape la requéte
« capsule » dans Google Search (dans notre exemple, il s'agit de capsules Nespresso,
notre cobaye consomme Européen).

Ce test ne semblait en cours que pour les utilisateurs Américains ou au moins aux Etats-

Unis / Canada, mais plusieurs internautes francais ont indiqué avoir également apercu
cet interface dans I'Hexagone.
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Galaxy Quest (1999) - IMDb

www.imdb.com/title/tt0177789/ v Internet Movie Database ~

Y%K+ Rating: 7.3/10 - 118,309 votes

The alumni cast of a space opera television series have to play their roles as the real
thing when an alien race needs their help. ... Tim Allen, Sigourney Weaver, Alan
Rickman. ... For which movie Sigourney Weaver should've received an Oscar?
Quotes - FAQ - Release Dates - External Reviews

You visited this page on 1/20/16.

e Recent purchases
Galaxy Quest
Purchase delivered - iTunes

Learn more - Feedback

Fig.1. Rappel des achats récents d'un internaute
dans les résultats de recherche de Google.
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Google  capsue

All Images Shopping Videos News More ~ Search tools

About 115,000,000 results (0.56 seconds)

Capsule CRM

https://capsulecrm.com/ v

Online hosted CRM system for individuals, small businesses and sales teams wanting a
simple, effective and affordable solution. Features include contact ...

Sign up & pricing - Features - Add-ons & Integrations - Support

Capsule CRM Features
https://capsulecrm.com/features/ v
Features. Take the tour and see why thousands of businesses have switched ...

Capsule CRM Sign up and Pricing
https://capsulecrm.com/signup/ v
Sign up and be using Capsule in minutes. Pay as you go service, cancel ...

Q Recent purchases
<» 50 Fortissio Lungo Nespresso Capsules Espresso
Purchase delivered - Amazon.co.uk

Is this helpful? Yes No

Capsule Show

capsuleshow.com/ v

Capsule is the fashion and lifestyle trade event that fuses the best high-end, progressive
brands and directional, independent designers.

Fig.2. Autre exemple dans la SERP (source :
https://searchenginewatch.com/2016/01/21/google-shows-personal-data-within-search-
results-tests-recent-purchases-feature/)

Page 2



<> Polo en coton piqué slim fit Polo Ralph Lauren
Achat validé - Galeries Lafayette

Fig.3. En France aussi... Source : http://www.abondance.com/actualites/20160125-
16065-test-google-affichage-de-vos-achats-recents-dans-les-resultats-de-
recherche.html

Or, toujours en |'état de nos informations, il n'est pas clair de savoir comment Google
récupére ces informations. En effet, les achats concernés ne sont pas en lien avec
Google Shopping, mais des acquisitions pouvant étre effectuées sur Amazon ou
n'importe quel site de commerce électronique (les Galeries Lafayette dans un des
exemples ci-dessus).

En conséquence, :

* Soit ces informations sont collectées par Google lorsque I'utilisateur est « logué »
avec son compte sur un produit Google (Gmail, Chrome, etc...) ce qui permettrait a
Google de lier un utilisateur a un historique de navigation ;

* Soit ces informations sont collectées par Google alors que l'utilisateur n’est pas logué,
I'historique d'achats sur des sites de commerce électronique est alors lié a un appareil
et non un utilisateur,

* Soit ces informations sont transmises a Google par des partenaires de e-commerce
comme Amazon conformément a un accord séparé.

En I'état des informations glanées sur divers blogs et sites traitant de la recherche web,
il semblerait que la 3éme solution soit logiquement écartée et que donc, seules les
deux premiéres hypothéses soient concernées.

Le site Searchenginewatch.com nous précise que le lien « learn more » renvoie vers le
texte officiel suivant, émanant de Google : « You can search for information from other
Google products you use, like Gmail, Google Calendar, and Google+. For example,
you can search for information about your upcoming flights, restaurant reservations, or
appointments. » (pouvant étre traduit ainsi : “Vous pouvez rechercher des informations
dans les autres produits Google que vous utilisez, tels que Gmail, Google Agenda et
Google+. Vous pouvez, par exemple, rechercher des informations sur vos prochains
vols, vos réservations au restaurant ou vos rendez-vous”).

Source : https://searchenginewatch.com/2016/01/21/google-shows-personal-data-
within-search-results-tests-recent-purchases-feature/

Bien que cela soit toujours obscur, il semblerait que ces résultats soient collectés par
Google lorsque I'utilisateur est connecté (Gmail, Chrome, etc.) et qu’en conséquence,
les achats sont bien liés & un utilisateur et non a un appareil.
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Au demeurant, la page d’explication de Google précise bien : « Privacy of your search
results. Results from your Google products are private. No one else will see your
information in their results unless you've explicitly shared it with them or shared it
publicly. For example, you're the only person who will see results that come from your
Google Calendar and Gmail. » (pouvant étre traduit ainsi : “Respect de la
confidentialité de vos résultats de recherche. Les résultats délivrés par les produits
Google sont confidentiels. Personne d’autre ne peut voir l'information sur les résutlats
sauf si vous les avez expressément partagés avec eux ou a tous. Par exemple, vous étes
la seule personne qui verrez les données venant de Google Calendar ou Gmail”)
(https://support.google.com/websearch/answer/1710607 ?ref_topic=3036132&hl=en-
GB).

Toutefois, le site Search Engine Watch semble avoir plus d‘informations. En effet, il
semblerait que cette fonctionnalité soit « une extension de Google Now »
(https://www.google.com/landing/now/) qui peut permettre en réalité une certaine
combinaison des données collectées par plusieurs voies différentes.

D’un point de vue juridique, il semblerait donc que I'encadrement et la gestion de cette
nouvelle fonctionnalité soit indirectement gouvernés par les polices sur les données
personnelles de Google.

Les implications juridiques de ce test

Au départ, seuls les Etats Unis semblaient concernés et donc, seule la police de Google
pour ce pays s'appliquait. Dans un environnement juridique assez ouvert (bien que
plusieurs Etats aient passé des lois sur la protection des données personnelles), Google
peut se permettre plus de libertés.

En droit européen, cette fonctionnalité est soumise & un régime juridique plus
contraignant. En effet, la réglementation européenne sur la protection des données
personnelles et sur la protection de la vie privée ne saurait tolérer que des achats
effectués préalablement apparaissent soudainement dans le cadre de recherches
naturelles. Les mauvaises surprises éventuelles sont évidentes et c'est un excellent
exemple d’une protection nécessaire de la vie privée.

En I'état toutefois, cette fonctionnalité serait compatible avec les Conditions actuelles
de Google France (https://www.google.fr/intl/fr/policies/privacy/) :

« Les données que nous collectons nous permettent de fournir, gérer, protéger et
améliorer nos services, d'en développer de nouveaux, et de protéger aussi bien nos
utilisateurs que nous-mémes. Ces données nous permettent également de vous
proposer des contenus adaptés, tels que des annonces et des résultats de recherche
plus pertinents. (...) Lorsque vous contactez Google, nous conservons un
enregistrement de votre communication afin de mieux résoudre les problémes que
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vous rencontrez. Nous pouvons utiliser votre adresse e-mail pour vous tenir informé(e),
par exemple, des modifications ou des améliorations a venir de nos services.

Nos systémes automatisés analysent vos contenus (y compris les e-mails) afin de vous
proposer des fonctionnalités personnalisées sur les produits, telles que des résultats de
recherche personnalisés, des publicités sur mesure, et la détection de spams et de
logiciels malveillants.

Les informations personnelles que vous fournissez pour l'un de nos services sont
susceptibles d'étre recoupées avec celles issues d'autres services Google (y compris
des informations personnelles), par exemple pour faciliter le partage de vos
informations avec des personnes que vous connaissez. Le recoupement d'informations
en provenance de cookies DoubleClick avec des informations permettant de vous
identifier n'est possible qu'avec votre accord explicite. (...)»

Toutefois, si la police de Google ne nécessite pas de modification particuliére,
I'importation de cette fonctionnalité en Europe se heurte aux deux points suivants :

* D'une part, Google devrait expressément prévenir de l|'existence de cette
fonctionnalité ses utilisateurs. En effet, au-dela de I'aspect psychologique évident de
prévenir le fait que des résultats d'achat précédents peuvent apparaitre pour toute
recherche naturelle, l'article 6 de la Directive 95/46/CE du 24 octobre 1995 précise que
les données a caractere personnel doivent étre:
- Traitées loyalement et licitement ;
- Collectées pour des finalités déterminées, explicites et légitimes, et ne pas étre
traitées ultérieurement de maniere incompatible avec ces finalités. Un traitement
ultérieur a des fins historiques, statistiques ou scientifiques n'est pas réputé
incompatible pour autant que les Etats membres prévoient des garanties
appropriées ;
- Adéquates, pertinentes et non excessives au regard des finalités pour lesquelles
elles sont collectées et pour lesquelles elles sont traitées ultérieurement ;
- Exactes et, si nécessaire, mises a jour. Toutes les mesures raisonnables doivent étre
prises pour que les données inexactes ou incomplétes, au regard des finalités pour
lesquelles elles sont collectées ou pour lesquelles elles sont traitées ultérieurement,
soient effacées ou rectifiées;
- Conservées sous une forme permettant l'identification des personnes concernées
pendant une durée n'excédant pas celle nécessaire a la réalisation des finalités pour
lesquelles elles sont collectées ou pour lesquelles elles sont traitées ultérieurement.

Google devrait donc alerter précisément et expressément les utilisateurs de I'arrivée de
cette fonctionnalité, par exemple en mettant en gras une phrase sur le sujet dans le
cadre de mises a jour des ToS.

* D'autre part, Google devrait expressément expliquer aux autorités compétentes, par
exemple la CNIL en France, les modalités, lintérét et les conséquences de
recoupements de traitements (ou, en d'autres termes, la combinaison de données). En
effet, pour la France, la loi Informatique et libertés prévoit un systeme de demande
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d’autorisation pour ce qui concerne les interconnexions. Or, en |'espeéce, il est évident
que cette fonctionnalité est basée sur des interconnexions et combinaison de données,
notamment dans le cadre du produit « Google Now ». Or, en I"état des relations entre
Google et les autorités nationales, il est peu probable que celles-ci accueillent sans mot
dire cette nouvelle fonctionnalité.

Le proche avenir nous dira ce que Google compte faire de cette fonctionnalité si elle
rencontre un vrai succeés aux Etats-Unis (pays de prdilection pour les tests s'il en est)...

@ Alexandre Diehl, Avocat a la Cour, cabinet Lawint (http://www.lawint.com/)
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